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ANTES DE EMPEZAR

Como usar esta guia

Esta guia no ensefia a bloquear aplicaciones ni a instalar controles parentales.
Ensefna a reconocer que un nifo conserva sus derechos cuando entra a Internet, y a
acompanarlo hasta que sepa reclamarlos por si mismo.

Si eres madre, padre o cuidador

e Vedirectamente al mapa por edades (pagina 7) y busca la etapa de tu hijo.
e (Cadaetapatermina con una frase concreta que puedes decir hoy.

Si eres maestro

e |Lee ademas las paginas 13y 15: qué hacer cuando un derecho se vulneray qué
obligaciones asume la escuela al usar plataformas digitales.

e Lacolumna"Enlaescuela" de cada etapa esta pensada para tu planificacion.

Lo que esta guiano es

e No esasesoria legal.
e No sustituye las normas de tu pais ni las politicas de tu escuela.
e No promete seguridad total: ningun documento puede darla.
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CONCEPTO

cQué son los derechos digitales de la ninez?

No son derechos nuevos. Son los mismos derechos que un niio ya tiene... ala
privacidad, a la informacion, a jugar, a opinar, a estar protegido, aplicados a los
lugares donde hoy pasa buena parte de su vida: aplicaciones, videojuegos,
plataformas escolares, redes sociales y asistentes de inteligencia artificial.

La diferencia es que en esos lugares el niflo deja rastro. Cada busqueda, cada video
visto y cada tarea entregada en linea produce datos que alguien guarda, analiza Yy,
en muchos casos, usa para decidir qué se le muestra después.

Tres ideas que conviene fijar

e Unnifo no deja de ser nifio porque esté frente a una pantalla.

e Proteger no es lo mismo que prohibir: un derecho también incluye poder usar,
aprendery participar.

e Elnino estitular de sus derechos, no solo beneficiario de la buena voluntad de
los adultos.
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EL NUCLEO

Ocho derechos, en lenguaje llano

Privacidad y proteccion de datos.
Lo que un nino escribe, mira o
comparte no deberia recogerse ni
venderse sin que ély su familia lo
sepan.

Acceso a la informacion.

Tiene derecho a buscary encontrar
informacion util, verazy adecuada a
su edad.

Juego y descanso.

Eltiempo de ocio y el descanso no
son un premio: son un derecho,
también fuera de la pantalla.

No discriminacion.

Elacceso, la conexién y los equipos
no deberian depender de dénde vive
o cuanto gana su familia.

Proteccion contra el dano.
Nadie deberia acosarlo, enganarlo,
extorsionarlo ni exponerlo a
contenido que no puede procesar.

Expresiony participacion.

Puede opinary ser escuchado,
incluso en las decisiones familiares y
escolares sobre pantallas.

Educacioén y alfabetizacion digital.
Tiene derecho a que le ensenen a
usar la tecnologia, no solo a que se la
quiten.

Identidad y reputacion.
Suimageny su nombre le
pertenecen, aunque quien los
publiqgue sea un adulto que lo quiere.
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ARGUMENTO

¢ Por qué hay que ensenarlos?

Porque el control externo caducay la formacioén no. Un filtro deja de funcionar
cuando el nino cambia de casa, de red o de dispositivo. Lo aprendido lo acompana.

La secuencia que sostiene esta guia

e Proteccion: el adulto decide y filtra mientras el nifio no puede hacerlo.

e Alfabetizacion digital: el nino aprende cémo funciona lo que usa.

e Derechos: entiende qué puede exigir y qué no debe aceptar de nadie.

e Autonomia: decide por simismoy sabe a quién acudir cuando algo sale mal.

El error frecuente

Muchas familias saltan de la proteccion a la autonomia sin pasar por las dos etapas
del medio. Elresultado es un adolescente con acceso total y sin lectura de lo que
ocurre detras de la pantalla.

“Ningun filtro protege mas a un nino que una mente bien formada’.
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DE DONDE VIENE ESTO

No es una opinidon: es un acuerdo internacional

Convencion sobre los Derechos del Nino (ONU, 1989)

Es el tratado de derechos humanos con mas ratificaciones del mundo. Establece
los derechos que aqui se enumeran, sin referirse todavia a lo digital.

Observaciéon general num. 25 (2021), CRC/C/GC/25

El Comité de los Derechos del Nifio de la ONU explicé como se aplican esos
derechos al entorno digital: privacidad, proteccién de datos, acceso, participaciony
responsabilidad de las empresas techolégicas.

Es eldocumento que conviene citar cuando alguien pregunte sy quién dice que eso
es un derecho?".

Y en la practica, ;qué normas aplican?

e EnPuertoRicoyelresto de los Estados Unidos operan dos leyes federales que
conviene conocer por nombre: COPPA, sobre datos de menores de 13 afios en
servicios en linea, y FERPA, sobre expedientes educativos.

e En América Latina la proteccion de datos varia por pais. Antes de afirmar qué
exige la ley, verifique la norma vigente en su jurisdiccion.
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PIEZA CENTRAL

La ruta por edades

4 a6 anos | Yo te acompano

Quién decide: el adulto. El nifio aprende a nombrar lo que ve y a avisar.

7 a9 anos | Aprendemos juntos

Quién decide: el adulto, explicando. El nifio distingue lo publico de lo privado.

10 a 12 anos | Practicamos decisiones

Quién decide: el nifno, con supervision. Entiende datos, algoritmos y primeros usos
de IA.

13 a 15 anos | Decidoy sostengo

Quién decide: el adolescente, rindiendo cuentas. Reconoce presion, chantajey
manipulacion.

16 a 17 anos | Casi mayor de edad

Quién decide: el adolescente. Asume consecuencias legales propiasy ayuda a
otros.
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4 A6 ANOS

Yo te acompano

Derecho en foco: proteccion contra el dano y derecho al juego.

Qué necesita aprender el nifo

e Reconoce qué dispositivos hay en casay para qué sirven.

e Aprende unaregla clara: si algo en la pantalla lo asusta o lo incomoda, avisa a
un adulto y no lo apaga a escondidas.

e Entiende que su cuerpoy su nombre no se muestran a desconocidos.
Qué hace el adulto en casa

e Acompanfe fisicamente el uso: misma habitacion, pantalla visible.
e Pida permiso al nifo antes de publicar sus fotos. Es su imagen.

e Reaccione sin castigo cuando avise algo: si el aviso cuesta caro, el proximo no
llega.

Qué hace la escuela

e |nforme a las familias qué aplicaciones se usany qué datos recogen.
e Nombre las emociones frente a la pantalla: miedo, sorpresa, incomodidad.

Situacion practica

El nino abre un video infantily el reproductor pasa solo al siguiente, con contenido
mas ruidoso. Se asusta y no dice nada.

Una frase para decir hoy

“Si algo en la pantalla te hace sentir raro, ven y me lo ensenas. No te va a pasar
nada por contarmelo”.
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7 A 9 ANOS

Aprendemos juntos

Derecho en foco: privacidad y acceso a informacion adecuada.

Qué necesita aprender el nifio

e Distingue informacion publica de informacién privada: nombre completo,
direccioén, escuela, horarios, ubicacion.

e Sabe que las contrasefias no se comparten, ni siquiera con amigos.
e Empieza a preguntar de donde salid lo que ve.

Qué hace el adulto en casa

e Revisen juntos la configuracidon de privacidad de un juego o aplicacion. Que el
nino vea el proceso.

e Explique por qué existe una edad minima para abrir cuentas.

e Acuerde qué se publicade ély qué no.

Qué hace la escuela

e Ensefie busqueda basicay verificacion de una imagen o dato.

e Evite pedir datos personales innecesarios en formularios de clase.
Situacion practica

Un companero le pide la contrasefa de su cuenta de juego «para ayudarlo a subir
de nivel».

Una frase para decir hoy

“Tu contrasena es como la llave de casa: ni a tu mejor amigo se la das. Si alguien te
la pide, cuéntamelo”.
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10 A 12 ANOS

Practicamos decisiones

Derecho en foco: proteccidon de datos, no discriminaciony
participacion.

Qué necesita aprender el nino

Entiende qué es un dato personaly qué hace una plataforma con él.

Reconoce, en lenguaje simple, que un algoritmo decide qué le muestrany que
esa decision no es neutral.

Usa asistentes de inteligencia artificial sabiendo que pueden equivocarsey que
no debe darles datos personales.

Identifica compras dentro de juegos y publicidad disfrazada de contenido.

Qué hace el adulto en casa

Pase de vigilar a preguntar: qué viste, quién te lo mostro, por qué crees que te lo
mostro a ti.

Incluya al nino en las reglas de casa. Una regla acordada se sostiene; una
impuesta se burla.

Revise juntos qué informacién pide una aplicacion antes de instalarla.

Qué hace la escuela

Introduzca el término «huella digital» con ejemplos escolares reales.

Trabaje la diferencia entre usar una herramienta de |A para aprendery usarla
para evitar aprender.

Situacion practica

El estudiante entrega una tarea generada por una herramienta de IAy no puede
explicar ni una linea de lo que entrego.

Una frase para decir hoy

“Enséname qué te recomienda esa aplicacion y dime por qué crees que te lo
recomienda a tiy no a otro".
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13 A 15 ANOS

Decido y sostengo

Derecho en foco: identidad, reputaciéony proteccion contra la
explotacion.

Qué necesita aprender el nino
e Reconoce presidon de grupo, chantaje y manipulacion en linea, incluida la
extorsion con imagenes.

e Sabe que compartir una imagen intima de otra persona tiene consecuencias
legales y humanas, y que ser victima no es su culpa.

e (Gestiona su reputacion: entiende que lo publicado se copia, se guarday
reaparece.

e Sabe pedir ayuda sin miedo al castigo.

Qué hace el adulto en casa

e Sostenga la conversacion aunque incomode. El silencio del adulto lo llena otra
persona.

e Deje claro, por adelantado, que pedir ayuda nunca costara el teléfono.

e Acuerde una senal o una frase para pedir auxilio sin dar explicaciones delante
de otros.

Qué hace la escuela

e Tengaun protocolo escrito y conocido para acoso y difusion de imagenes.
e Nombre a un adulto de referencia al que el estudiante pueda acudir.

Situacion practica

Alguien que conocio en un juego le pide una foto y luego amenaza con difundirla si
no envia mas.

Una frase para decir hoy

“Si alguien te amenaza con algo tuyo, el problema es de esa persona, no tuyo. Ven a
mi primero y lo resolvemos”.
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16 A 17 ANOS

Casi mayor de edad

Derecho en foco: autonomia, expresiony responsabilidad propia.

Qué necesita aprender el nino

e Sabe que se acerca la mayoria de edad y con ella la responsabilidad legal por lo
que publicay firma.

e Lee, aunque sea porencima, los términos de un servicio antes de aceptar.

e Distingue entre opinary difamar; entiende el alcance de lo que comparte.

e Conoce cémo solicitar la eliminacion de una cuenta o de sus datos.

e Escapazde orientar a un menor: hermano, primo, estudiante de grados
menores.

Qué hace el adulto en casa

e Deje de supervisary empiece a consultar: pidale su lectura de una noticia o de
una polémica en redes.

e Hable de dinero digital: suscripciones, compras, estafas de empleoy de
inversion dirigidas a jovenes.
Qué hace la escuela

e Trabaje casosreales de consecuencias legalesy laborales de publicaciones.

e Ensefie eluso de lalAentrabajos académicos con reglas explicitas de
declaracion.

Situacion practica

Publica un comentario sobre un companero que se difunde fuera de la escuelay
llega a una familia que amenaza con acciones legales.

Una frase para decir hoy

“Qué harias si esto que vas a publicar lo leyera dentro de cinco afios quien te va a
dar trabajo, o la persona de la que hablas?".
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RUTA DE ACCION

Cuando un derecho se vulnera

Un derecho que no se puede reclamar es una declaracion. Esta pagina convierte la
guia en instrumento.

Primero, en casa

Escuche completo antes de reaccionar. Quitar el dispositivo como primera
medida ensefa a ocultar.

Conserve evidencia: capturas con fecha, nombres de usuario, enlaces. No
borre antes de documentar.

Registre qué ocurrid, cuandoy quién estaba presente.

Después, segun el caso

En la plataforma: reporte y bloqueo desde la propia aplicacion, y solicitud de
retiro del contenido.

En la escuela: notificacion al maestro o al director y activacion del protocolo
escrito.

Ante la autoridad: si hay amenaza, extorsion, contacto sexual o difusion de
imagenes de un menor, es asunto policial, no escolar.

Si el asunto es de datos: solicite por escrito a la escuela o al proveedor qué
informacién guardany pida su eliminacion.
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NO ES SOLO DE LA FAMILIA

Cinco responsabilidades, no una

El nifio

Participa, opinay es escuchado en las decisiones que lo afectan. Es titular de sus
derechos, no solo objeto de cuidado.

La familia

Acompana, conversay cede control de forma gradual y explicada.

La escuela

Educa, responde ante los incidentes y rinde cuentas de los datos que recoge.

El Estado

Protege, legisla, fiscaliza 'y garantiza acceso: sin conexion ni equipo no hay derecho
que ejercer.

Las plataformas

Disefian. La configuracion por omision, la publicidad dirigida a menoresy los
mecanismos que retienen la atencion son decisiones de disefo, no accidentes.

Cuando una sola de las cinco columnas sostiene todo el peso, normalmente la
familia, el sistema fallay el fallo se atribuye a los padres.
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PARA MAESTROS Y DIRECTORES

La escuela también recoge datos

Cuando una escuela adopta una plataforma, crea cuentas y genera huella digital de
cada estudiante. Esa decision administrativa tiene efectos sobre derechos.

Antes de adoptar una herramienta, pregunte

e Qué datos recogey durante cuanto tiempo los conserva?
e .Losusa para publicidad o para entrenar modelos de inteligencia artificial?
e ;Dodnde estan alojados y quién puede acceder a ellos?

e Se puede solicitar la eliminacion de la cuenta y de los datos al terminar el
curso?

e Lafamiliafue informaday pudo decidir?
e ;Laherramienta cumple la edad minima declarada por el propio proveedor?

Practicas minimas

¢ Mantenga una lista publica de las plataformas en uso en la escuela.

e No publique fotografias ni trabajos de estudiantes sin autorizacion
documentaday revocable.

e Documente losincidentesy las respuestas: sin registro no hay mejora.

e Designe a alguien responsable de datos, aunque sea una funcién afiadida a un
cargo existente.
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PARA EMPEZAR HOY

Cinco conversaciones, una por etapa

4 a6 anos

cQué es lo que mas te gusta de lo que ves en la tableta? EnséAamelo.

7 a9 anos

cQué cosas tuyas crees que no deberias contarle a alguien que no conoces?

10 a 12 anos

¢, Porqué crees que esa aplicacion te muestra justo esos videos a ti?

13 a 15 anos

Si alguien te presionara con algo tuyo, ;a quién se lo contarias primero y por qué?

16 a 17 anos

cQué de lo que publicas hoy no te gustaria que se leyera dentro de cinco afnos?

Una advertencia

Estas preguntas funcionan si el adulto esta dispuesto a escuchar la respuesta
completa sin interrumpir y sin sancionar lo que oiga. Si la conversacion termina en
castigo, la siguiente no ocurre.
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RUTA DE ACCION

Cuando requiere actuar

Maltrato, negligencia o trata de menores
Linea de Maltrato del Departamento de la Familia: 787-749-1333 o 1-800-981-
8333. Atiende las 24 horas, los 7 dias de la semana. La llamada es confidencial.

Delito cibernético: acoso, amenaza, extorsion, suplantacion

Radique una querella en cualquier cuartel de la Policia. Lleve las capturas de
pantallay la identificacion de las cuentas involucradas. Después, notifique a la
Unidad Investigativa de Crimenes Cibernéticos del Departamento de Justicia:
uicc@justicia.pr.gov, indicando su nombre, el niumero de querellay una
descripcién breve del incidente.

Imagenes intimas de un menor difundidas en linea

Repodrtelo al CyberTipline del Centro Nacional para Nifios Desaparecidos y
Explotados: cybertipline.org o 1-800-843-5678. Para solicitar el retiro de las
imagenes existe takeitdown.ncmec.org/es, un servicio gratuito y anénimo. La
victima no tiene la culpa, y decirlo en voz alta forma parte de la respuesta.

Emergencia inmediata
9-1-1

Apoyo emocional
Linea PAS de ASSMCA: 1-800-981-0023, disponible las 24 horas, los 365 dias del
ano.

Los teléfonos y organismos de esta pdgina corresponden a Puerto Rico y a los Estados Unidos. Si usted reside en otro pais, los canales
de denuncia son distintos: consulte la autoridad de proteccion de la nifiez y la policia de su jurisdiccion. Informacion verificada en
fuentes oficiales en septiembre, 2026. Los canales de contacto cambian: confirme los datos antes de actuar si esta guia tiene mds de
un afio.


mailto:uicc@justicia.pr.gov

Sigue aqui

Esta guia es la puerta de entrada, no el final.

Descarga los recursos para familias y escuelas

anawsantiago.com - [https://www.anawsantiago.com/recursos]

Escribeme y recibe una guia breve en el mes de octubre [son 4]

contacto@anawsantiago.com

Lee la coleccion Ciberguardianes

Seis libros infantiles sobre privacidad, desinformacion, algoritmos y convivencia
digital. [https://www.anawsantiago.com/libros]

Escribeme

contacto@anawsantiago.com

Créditos y transparencia

Ana W. Santiago, Ed.D. Autora de la coleccion Ciberguardianes.

Documento [n.1] - [Septiembre, 2026]. Documento gratuito; puede compartirse
citando la fuente.

En la elaboracion de este documento se utilizé inteligencia artificial como apoyo
editorial y de analisis. La redaccion final, las decisiones de contenidoy la
verificacion de las fuentes son responsabilidad de la autora.

Fuente principal: Comité de los Derechos del Nifio (ONU), Observacién general
num. 25 (2021) sobre los derechos de los nifios en relaciéon con el entorno digital,
CRC/C/GC/25.
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