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En cada rincon de internet, entre emajis brillantes, ventanas emergentes y
promesas coloridas, Cibernox se esconde. No tiene plumas, pero deja
rastros. No grita, pero murmura desde las sombras de cada “clic sin
pensar”, Este cuento es un espejo, una advertencia. Y, sobre todo, una
invitacion a mirar la pantalla con una lucidez nueva, como quien enciende

una linterna en el bosque y descubre que nunca estuvo realmente solo.






Dedicado a...

...los maestros y maestras que siembran pensamiento

critico antes que atajos.
...los padres y madres que acompafan sin miedo el viaje

digital de sus hijos.

...los estudiantes que se atreven a preguntar, dudary

proteger lo que es suyo.

...y atodos los que, dia tras dia, combaten a Cibernox

con lucidez, conciencia y valor.

con amor,

Ana Santiago
2025









En el pueblo costero de Maunabo, en un rincén llamado El
Manglar de Emajagua, donde la brisa huele a sal y los nifios
corren entre mangles y bicicletas, vivia Nico, un niflo de doce
afos con una curiosidad que nunca descansaba. Era el primero
en llegar al salén de computadoras de la escuela y el dltimo en
apagar su tableta al final del dia.

Le fascinaba todo lo digital. Aprendia cddigo por las tardes y
ayudaba a su tia a configurar el celular cada vez que se le
"perdia" el WhatsApp. Pero Nico tenia algo mas que
inteligencia: tenia un sentido profundo de lo justo. Y esa

semana, algo no le parecia del todo claro.
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Una mafana cualquiera, la maestra Yareli les hablé de un tema
que rompid la rutina: la privacidad digital. —;Alguna vez han
sentido que alguien los observa en internet? — pregunto,

dejando que el silencio hablara primero. Nico levanté la mano.

—A veces, cuando busco algo, me aparece por todos lados

después... Es como si alguien espiara mis pensamientos.

La maestra Yareli asintio.
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—Eso tiene nombre: rastreo de datos. Y hay criaturas digitales
que se alimentan de eso. Como Cibernox.

Los estudiantes rieron al principio. Pero el cuento no era

gracioso.

Cibernox, les contd la maestra, era un cuervo invisible que
rondaba las redes, tomando fragmentos de conversaciones,
fotos, ubicaciones. No volaba, sino que navegaba, disfrazado

de aplicaciones inofensivas y mensajes llamativos.
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Esa misma tarde, Nico recibié un mensaje en una app de
juegos. Prometia premios si llenaba un formulario. El mensaje
era colorido, simpatico. Y tentador.

—iTia, mira! Dice que gané una tarjeta de regalo si pongo mi
nombre y direccion.

Su tia lo mir¢ sin responder de inmediato. Nico, inquieto,
decidio consultar con Lina, su mejor amiga.

—Nico, eso suena a trampa. Recuerda lo del cuervo...

Cibernox... ;Verifica antes de confiar!
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Pero la curiosidad... esa siempre pelea con la cautela.

Nico llend los datos. Al dia siguiente, su cuenta de correo
estaba llena de mensajes extrafios. Alguien se habia hecho
pasar por él.

Una sensacion fria le recorrid el cuerpo.

Fue directamente donde la maestra Yareli.

—Cometi un error. No verifiqué. Cibernox me atrapo.

La maestra no regafd. Respird hondo.

—Lo importante es que lo reconociste. Ahora aprenderemos

juntos a cerrar la puerta.
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Juntos, empezamos a investigar cdmo resolver el problema.
La maestra Yareli me recordd los cinco consejos esenciales
para proteger mi privacidad digital:

* No compartas informacién personal con desconocidos. Es
como darle las llaves de tu casa a un extrano —explico la
maestra Yareli.

* Usa contrasefas seguras y cadmbialas regularmente.
Deben tener al menos ocho caracteres, incluyendo letras

mayusculas, mindsculas, nimeros y simbolos.
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Sé consciente de lo que publicas en redes sociales, pues
nunca sabes quién podria estar mirando.

Configura la privacidad en tus dispositivos y cuentas en
linea. Revisa la configuracion de privacidad en tus cuentas
para controlar quién ve tu informacién y quién puede
contactarte.

Cuestiona las promesas y ofertas que parecen demasiado

buenas para ser verdad.
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—Algo que parece demasiado bueno para ser cierto,
probablemente no lo sea.

Segui los consejos de la maestra Yareli, cambié todas mis
contrasefias y ajusté la configuracion de privacidad en mis
dispositivos. También me aseguré de no compartir informacion
personal con desconocidos en el futuro.

—Nico, ;como te sientes ahora? —pregunto maestra Yareli.
—NMucho mejor, gracias a usted, maestra Yareli. Aprendi una leccidon
muy importante sobre la privacidad digital —respondio con

humildad.
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Durante la siguiente semana, Nico se asegurd de cambiar sus
contrasefas, revisar configuraciones de privacidad y detectar
sefiales de peligro digital. Y no lo guardd para él.

Organizaron una campana en la escuela: "Alerta Cibernox".

Nico hizo carteles con frases como:

e :Sabes quién esta detrds de la pantalla?

e  Compartir sin pensar puede costar mucho.
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Desde entonces, en El Manglar de Emajagua, las miradas
dejaron de brillar solo por las pantallas... y comenzaron a
brillar por lo que aprendieron a ver detras de ellas.

Porque alli, entre mangles y memoria, aprendieron a mirar la

pantalla no con asombro... sino con criterio.
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Cibernox acecha... (Estas listo para verlo?

Este no es solo un cuento. Es una alerta disfrazada de aventura.

Una herramienta para educar desde la emociodn, activar la conciencia digital y sembrar
pensamiento critico en tiempos de algoritmos y pantallas.

(Y ta? ;Eres parte de los que miran... o de los que despiertan?

Si esta historia te ayudd a iniciar una conversacion en el hogar, en la escuela o contigo
mismo, hay algo mas que puedes hacer:

Descubre la serie completa: Ciberguardianes

Nifios que protegen su privacidad, enfrentan rumores, detectan trampas y aprenden a
navegar con criterio.

Buscalaen: @diMAZON
S ——7
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Ciber
Guardianes

Libros educativos de Ana W. Santiago
sobre seguridad digital para nifios y
adolescentes.

Explora nuestros libros



http://www.anawsantiago.com/

Aventuras Digitales .
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Seguridad en Internet para Ninos

Ana Wllida Santlago Figueroa, EA.D.
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Ana WildaSantiago Figueroa, Ed.D

Aventuras digitales
y lecciones valiosas

Historias protagonizadas por
personajes entranables, ensena a los
ninos la importancia de la seguridad
en Internet y como protegerse
mientras navegan en el mundo
digital.

Brittany y la
privacidad digital

Una valiente joven en su misién por
descubrir los secretos del mundo
digital y proteger su informacién
personal.

Clara y la mentira que
dio la vuelta al mundo

Un cuento sobre pensamiento
critico, noticias falsas y el arte de
descubrir la verdad en la era de las
redes, que enciende la chispa de una
alfabetizacion digital
verdaderamente responsable.

Www.anawsantiago.com
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